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CYBER NEWS

O Boletim Informativo Oficial de Gestdao de Riscos em Terceiros

A configuracao segura de ativos corporativos e software é uma
pratica fundamental para reduzir vulnerabilidades e garantir a
integridade dos sistemas.

Este boletim informativo aborda as melhores praticas para
» configurar dispositivos de usuario final, dispositivos de rede,
NESTA EDICAO dispositivos IoT e servidores, além de sistemas operacionais,
aplicativos e seguranca de software.

A seguir demonstraremos formas de protecao dos dispositivos.

CONFIGURACAO SEGURA DE  [ERAEYASNIANHI0N Wi
Para os dispositivos de usuarios final (desktops, laptops,

ATIVOS smartphones, tablets), sempre tenha:

v" Senhas Fortes: Use senhas dificeis de adivinhar e, se possivel,
autenticagao multifator (MFA).

DISPOSITIVOS v Criptografia: Certifique-se de que os dados importantes estejam
criptografados.

v Gerenciamento de Dispositivos: Utilize ferramentas para
monitorar e proteger seus dispositivos méveis.

SERVIDORES E SOFTWARES

Para os dispositivos de rede (roteadores e modems), possua:

v' Configuracao Segura: Configure seus roteadores e switches com
boas praticas de seguranca.

v' Segmentacao de Rede: Divida sua rede em partes menores para

SEGURANCA DE SOFTWARE DE proteger informacgdes importantes.
v' Monitoramento: Use ferramentas para monitorar o trafego de rede
APLICATIVOS e detectar problemas.

v' Acesso Seguro: Utilize VPNs para acessar a rede de forma segura.

Ja para os dispositivos nido informaticos/IoT (impressoras,
CONCLUSAO (sicanners, teclados, mouses, smart TVs, smartwatches), disponha
e:
v Inventario: Mantenha uma lista de todos os dispositivos.
v Seguranca Integrada: Escolha dispositivos IoT que ja venham com
recursos de seguranca.
v Isolamento: Mantenha os dispositivos IoT em uma rede separada.
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Servidores e Software &)

Para assegurar a protecao dos servidores, é

imprescindivel dispor de:

v' Configuragao Segura: Configure seus
servidores seguindo as melhores praticas.

v' Controle de Acesso: Limite o acesso aos
servidores apenas para quem realmente
precisa.

v' Monitoramento: Ative o monitoramento e
a coleta de logs para detectar atividades

Para garantir a protecao dos softwares, é

necessario dispor de:

v Atualizagdes: Mantenha seus sistemas
operacionais e aplicativos sempre
atualizados.

v Configuragao Segura: Configure seus
sistemas e aplicativos de forma segura.

v' Controle de Aplicativos: Permita apenas a
execucao de aplicativos autorizados.

v Analise de Vulnerabilidades: Verifique
regularmente se ha falhas de seguranca e
corrija-as.

suspeitas.
v" Backup: Faca backups regulares e
guarde-os em locais seguros.

Seguranca de Software de Aplicativos

Vamos falar sobre algumas dicas simples para garantir que seus aplicativos estejam protegidos
contra problemas de segurancga.

Elabore um planejamento adequado para
que seu aplicativo possua:

Tenha em mente que o desenvolvimento de

seu aplicativo deve incluir:

&~ ¥ Codificagao Segura: Escreva o codigo do
1 aplicativo de maneira que evite problemas
comuns, como ataques de hackers.

v' Revisao de Codigo: Revise o codigo
regularmente para encontrar e corrigir
problemas de seguranca.

v Ferramentas de Seguranca: Use ferramentas

que ele seja seguro desde o comeco. para verificar se ha probler'nas'de seguranca
o - enquanto desenvolve o aplicativo. —
a S ODO¢ P9

(AQOQ v' Requisitos de Seguranga: Desde o inicio,
pense nas necessidades de seguranca do
seu aplicativo.

v Identificacao de Riscos: Identifique
possiveis problemas de seguranca e como
evita-los.

v Design Seguro: Crie o aplicativo de forma

Realize testes para assegurar a seguranca

. . . Estabeleca um acompanhamento continuo do
de seu ambiente, tais como:

aplicativo mediante a criagao de:
/9O v Testes de Seguranca: Teste o aplicativo

Yo . . O ¥ Monitoramento Continuo: Continue
O para garantir que ele esteja seguro. - monitorando o aplicativo para encontrar
v Automatizagao: Use ferramentas HOVOS problemaspde segurgnga
:uiciocr;lta};cllocas para testar a seguranca do v" Resposta a Incidentes: Tenha um plano para
v P ~ s responder rapidamente a qualquer
Correcao de Problemas: Corrija qualquer problema de seguranca
g;?g;e;;a];f Zigsga?iiigsgontrado v" Treinamento: Treine a equipe regularmente
¢ p ‘ sobre as melhores praticas de seguranca.
Conclusado

Seguranga nao é um evento nico, mas um processo continuo. Manter ativos seguros e aplicagoes
protegidas reduz significativamente o risco de incidentes. Fiquem atentos para mais dicas!
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